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SEGURIDAD DE LA INFORMACION

2.) OBIJETIVO

Establecer las directrices para la administracién y adecuado uso de la informacién asociada a los procesos
asegurando laintegridad, confidencialidad y disponibilidad de los activos de informacion.

‘
.
N

3.) ALCANCE

Aplica para la gestion de los activos de informacion de ESENTTIA a nivel de IT y OT y debe ser cumplida por
los/las funcionarios(as) ESENTTIA, proveedores y contratistas.

4.) DEFINICIONES

Activo de Informacion: Es un recurso (Software, Hardware, archivo fisico) que genera, procesa y/o resguarda
informacion necesaria paralaoperaciony el cumplimiento de los objetivos del negocio. Ejemplo: Lista de Precios
enel Servidor.

Activo de informacion Critico: Son los activos de informacion cuya perdida de integridad, confidencialidad y
disponibilidad tiene un alto impacto para la operacién del negocio y el logro de sus objetivos.

Analisis Forense Digital: Es un estudio especializado que comprende un conjunto de principios y técnicas
relacionadas con el proceso de adquisicion, conservacién, documentacion, analisis y presentacion de evidencias
digitales, validas para soportar la investigacion de un incidente de Ciberseguridad.

ANS: Siglas de acuerdo de nivel de servicio, también identificado por las siglas en inglés SLA, es un pacto
realizado entre un proveedor de servicio y su cliente con objeto de fijar unos parametros para medir la entrega
de dicho servicio.

Cuenta de correo genérica: Es aquella cuenta que no estd constituida por el nombre y apellido del/la
funcionario(a) duefio(a) de esta. Ejemplos: facturacion@ESENTTIA.co; cartera@ESENTTIA.co.

Custodio de la Informacion: Es el/la encargado(a) de proteger, mantener, monitorear e implementar controles
para asegurar los activos de informacion. (Ejemplo: CAD, Tecnologia de Informacion).

Evidencia Digital: se entiende al conjunto de datos digitales, comprendido por archivos, su contenido y/o
referencias a éstos (metadatos) que se encuentren en los soportes del sistema atacado.

Flujo de informacion: se refiere a la actividad de impartir directrices, o emitir instrucciones, guias,
comunicaciones y a la creacién, modificaciéon y transmisién de activos de informacion dentro de una
organizacion. Se puede realizar de forma directa entre los actores o a través de sistemas de informacion. Puede
haber varias direcciones en las que tiene lugar dentro de esta, como por ejemplo hacia abajo, hacia arriba, hacia
los pares (horizontal), diagonal y externa.

Informacion Sensible: Se entiende por informacion sensible aquella que afectan la intimidad de una persona o
cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales,
de derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y

“Nota: Cualquier documento impreso y/o cualquier archivo electronico que se encuentre fuera de la herramienta de la Oficina de Procesos serd
considerado COPIA NO CONTROLADA.”

Pagina 3



. POLITICA Codigo: ESE-TI-POL-002
esenttia SEGURIDAD DE LA e /10/2022

Polipropileno, Polietileno

INFORMACION Pagina; 4 DE 14

garantias de partidos politicos de oposicién, asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos.

Informacion Confidencial: Informacion que en caso de ser divulgada tendrd un impacto alto para el
cumplimiento de los objetivos propuestos por la compafiia.

Informacion de tipo Interno: Informacién que puede ser de conocimiento de los miembros de uno o mas
procesos de la compafiia.

Informacion de tipo Publico: Informacién creada y controlada por entidades estatales o no estatales donde
todas las personas tienen derecho a solicitar y divulgar sin ninguna autorizaciéon previa. Este tipo de informacioén
no tendria ninglin impacto en caso de divulgacion.

Incidente de seguridad de la informacién: Es un evento o serie de eventos de seguridad de la informacion no
deseados o inesperados, que tienen una probabilidad significativa de comprometer las operaciones del negocio
y amenazar la seguridad de la informacion.

Integridad de lainformacién: La informacion debe ser precisa, coherente y completa desde su creacién hasta su
destruccion.

Seguridad de la Informacién: Preservacién de la confidencialidad, la integridad y la disponibilidad de la
informacioén.

Capitulo I: Directrices Generales

1.) EnESENTTIA lainformacion es un activo fundamental para su operacién y toma de decisiones, razén por la
cual existe una responsabilidad expresa de la alta direccién, traducida en comunicar y hacer cumplir por
parte de todos(as) los/las empleados(as), proveedores y contratistas seglin corresponda, su compromiso
con la proteccién de sus propiedades mas significativas como parte de una estrategia orientada a la
continuidad del negocio, la administracién de riesgos de perdida de integridad, confidencialidad y
disponibilidad, y la consolidacion de una cultura de seguridad de la informacion.

2.) Todos(as) los/las empleados(as) y contratistas de ESENTTIA, al iniciar su relacién con la organizacion, y
posteriormente, cuando asi se requiera, deben recibir capacitacién sobre las Politicas y Procedimientos de
Seguridad de la informacién definidos.

3.) EnESENTTIA se ha definido que los tipos de informacion son: Sensible, Confidencial, Internay Publica.

4.) Los/las funcionarios(as) y terceros, al igual que los/las empleados(as) o subcontratistas de estos, no pueden
asumir en nombre de ESENTTIA, posiciones personales en encuestas de opinién, foros u otros medios
similares. El darea de Comunicaciones Corporativas serd la responsable de asumir o delegar esta
responsabilidad.

5.) El Gobierno para la gestién de la seguridad de la informacién estard conformado por la mesa de
ciberseguridad de Ecopetrol, el Comité de Seguridad de la Informacién, el Oficial de Seguridad de la
Informacion y los/las duefios(as) de los activos de informacion, quienes son los/las lideres y duefios(as) de
los procesos a los cuales pertenecen los activos de informacién. En el caso de no contar con Oficial de
seguridad, el comité de seguridad de la informacién asumira sus responsabilidades.

“Nota: Cualquier documento impreso y/o cualquier archivo electronico que se encuentre fuera de la herramienta de la Oficina de Procesos serd
considerado COPIA NO CONTROLADA.”
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6.)

El comité de seguridad de la informacién tiene como objetivo:

a. Velar por el cumplimiento de esta politica, y establecer directrices, estrategias y acciones para
mitigar el riesgo de seguridad de la informacién definido por la compafiia.

b. Revisar periédicamente la definicién del riesgo de seguridad de la informacién definido por el
comité Directivo.

c. Definir los criterios para la clasificacion de la informacién con el objetivo de mitigar el riesgo de
seguridad de la informacién definido por la compafiia.

La Gerencia de Tl es la encargada de validar y autorizar el software a utilizar en ESENTTIA. Sin importar el
uso para el que se destine, la forma de uso (Instalado o via web), debe contar con la aprobacion de la
Gerencia de Tl para operar en la compafia. Asi mismo, los medios de instalacion de software (cuando
aplique) deben ser administrados y proporcionados por ESENTTIA a través de esta Gerencia.

Es responsabilidad de todos(as) los/las funcionarios(as), interventores, proveedores y contratistas de
ESENTTIA reportar inmediatamente al Lider de Seguridad y Servicios de Infraestructura o al Comité de
seguridad de lainformacién los incidentes, eventos sospechosos y el mal uso de los recursos que identifique
en materia de seguridad de la informacién de acuerdo con el Procedimiento para el reporte de incidentes
de Ciberseguridad a casa matriz Ecopetrol.

Las violaciones a las politicas y controles de seguridad de la informacion seran reportadas, registradas y
monitoreadas por el comité de seguridad de la informacién. Para el caso de violaciones por parte de
funcionarios(as) ESENTTIA se seguira lo estipulado para procesos disciplinarios de Talento Humano y para
el caso de que el evento sea con proveedores y contratistas se seguird lo definido en las condiciones
contractuales estipuladas.

Capitulo Il: Activos de informacioén criticos

Los activos de informacion criticos de ESENTTIA, seran identificados y clasificados por los/las duefios(as)
de procesos para establecer los mecanismos de proteccién necesarios, y deberan ser actualizados por el
mismo cada vez que se realicen cambios al proceso o se actualice la estrategia de la compafiia.

Los/las Gerentes de los proyectos deberan identificar los activos de informacion y los flujos de estos, para
cada uno de los proyectos gestionados y suministrar a Tl los insumos pertinentes para establecer los
controles necesarios paramitigar el riesgo de Seguridad de la Informacion definido por la compaiiia durante
las diferentes etapas de estos y la transicion a operacion.

Todos los recursos de informacion criticos de ESENTTIA deben tener asignados los privilegios de acceso de
usuarios con base en los roles y perfiles que cada funcionario(a) requiera para el desarrollo de sus funciones,
definidos y aprobados por el/la duefio(a) de proceso y administrados por la Gerencia de Tecnologia.

El comité de seguridad de la informacion revisara periddicamente la Matriz de Controles Transversales
que se encuentra en el Procedimiento de Gestion de los activos de informacién de los procesos definida
para mitigar el riesgo de seguridad de la informacién definido por la compaiiia.

El/la duefio(a) del proceso debera aplicar controles de acuerdo con la Matriz de Controles Transversales
que se encuentra en el Procedimiento de Gestion de los activos de informacion de los procesos para
proteger los activos de informacion criticos de sus procesos contra ciberataques, perdida o fuga de
informacion, y adicionalmente debe garantizar su cumplimiento.

“Nota: Cualquier documento impreso y/o cualquier archivo electronico que se encuentre fuera de la herramienta de la Oficina de Procesos serd
considerado COPIA NO CONTROLADA.”
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Los entes de aseguramiento definidos en ESENTTIA, deberadn realizar auditorias periédicas de
cumplimiento a los controles aplicados.

Capitulo Ill: Acuerdos de confidencialidad

Todos(as) los/las funcionarios(as) que obtengan y manejen informacién en el desarrollo de sus funciones
deberan firmar un “acuerdo de confidencialidad de la informacion”, donde individualmente se
comprometan a no divulgar, usar o explotar la informacién confidencial a la que tengan acceso, respetando
los niveles establecidos para la clasificacién de la informacién; y que cualquier violacién a lo establecido en
este paragrafo sera considerada como un “incidente de seguridad”.

Mientras persista una relacion laboral con ESENTTIA, todos sus empleados(as), cederan a la companiia los
derechos de propiedad intelectual de los desarrollos que originen como parte de sus responsabilidades
laborales con la compaiiia.

Para el caso de proveedores, contratistas y terceros que hagan uso de informacion de la compaiiia, los
respectivos contratos y ordenes de servicios debenincluir unacldusula de confidencialidad, de igual manera
cuando se permita el acceso a la informacién y/o a los recursos de ESENTTIA a personas o entidades
externas.

Estos acuerdos deben aceptarse por cada uno de ellos como parte del proceso de contratacion, razén por
la cual dicha cldusula y/o acuerdo de confidencialidad hace parte integral de cada uno de los contratos.

Capitulo IV: Proteccién y ubicacion de los equipos - Control de acceso fisico

Todas las areas destinadas al procesamiento o almacenamiento de informacion sensible, asi como aquellas
en las que se encuentren los equipos y demas infraestructura de soporte a los sistemas de informaciéon y
comunicaciones, se consideran areas de acceso restringido, las cuales deben estar sefnalizadas.

Todas las areas de acceso restringido deben contar con medidas de control de acceso fisico en el perimetro
que puedan ser auditadas, asi como con documentos y/o protocolos de seguridad operacionales que
permitan proteger la informacién, el software y el hardware de dafos intencionales o accidentales. Los
terceros siempre deberan permanecer acompafiados por un funcionario(a) de la compaiiia.

De igual forma, los centros de computo, cableado y cuartos técnicos de las oficinas deben contar con
mecanismos que permitan garantizar que se cumplen los requerimientos ambientales (temperatura,
humedad, etc.), especificados por los fabricantes de los equipos que albergan y que pueden responder de
manera adecuada ante incidentes como incendios e inundaciones. Los/las funcionarios(as) y terceros,
incluyendo sus empleados(as) o contratistas, que tengan acceso a los centros de datos de ESENTTIA no
pueden fumar, beber o consumir algun tipo de alimento cerca de los equipos.

Los equipos que hacen parte de lainfraestructura tecnoldgica de ESENTTIA tales como, servidores, equipos
de comunicaciones y seguridad electrénica, centros de cableado, UPS, aires acondicionados, plantas
telefénicas, asi como estaciones de trabajo y dispositivos de almacenamiento y/o comunicacion movil que
contengan y/o brinden servicios de soporte a la informacion critica de las areas, deben ser ubicados y
protegidos adecuadamente para prevenir la pérdida, daio, robo o acceso no autorizado de los mismos. De
igual manera, se debe adoptar los controles necesarios para mantener los equipos alejados de sitios que
puedan tener riesgo de amenazas potenciales como fuego, explosivos, agua, polvo, vibracion, interferencia
electromagnética y vandalismo, entre otros.

“Nota: Cualquier documento impreso y/o cualquier archivo electronico que se encuentre fuera de la herramienta de la Oficina de Procesos serd
considerado COPIA NO CONTROLADA.”
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5.)

ESENTTIA mediante mecanismos adecuados monitoreara las condiciones ambientales de las zonas donde
se encuentren los equipos (Data center).

Capitulo V: Control de acceso légico

El acceso a plataformas, aplicaciones, servicios y en general cualquier recurso digital de informacién de
ESENTTIA debe ser asignado “por medio de nombres de usuario y contrasenas personales e intransferibles
segun lo definido en la Politica de Tecnologia de Informacién,” de acuerdo con la identificacion previa de
requerimientos de Seguridad y del negocio que se definan por las diferentes areas de la compaiiia, asi como
normas legales o leyes aplicables a la proteccién de acceso a la informacion presente en los sistemas de
informacion. Esta prohibido el préstamo de cuentas (revelacion de contrasenas) de los sistemas (aplicativos,
dominio, VPN, etc). El/la ciudadano(a) ESENTTIA a quien por su propia culpa, dolo o preterintencional le sea
utilizada su clave por parte de terceros y registre transacciones no autorizadas, le serd iniciado un proceso
disciplinario donde se estudiara la situacién y las posibles consecuencias de esta.

Las contrasefias de acceso a los sistemas de informacién no deben ser escritas en medios fisicos o digitales
no protegidos; deben ser memorizadas o almacenadas digitalmente: bajo técnicas de cifrado de datos, o
usando archivos protegidos por contrasenas que sigan las directrices consignadas en Politica de Tecnologia
de Informacién. La Gerencia de Tecnologia de Informacién asigna los accesos a plataformas, usuarios previa
solicitud del area responsable, los cuales deben ser revisados de manera periddica por los/las duefios(as) de
proceso. Todo(a) funcionario(a) o tercero que requiera tener acceso a los sistemas de informacion de
ESENTTIA debe seguir las directrices indicadas por la Politica de Tecnologia de Informacién numeral 5.

Cualquier usuario interno o externo que requiera acceso remoto a la red y a la infraestructura de
procesamiento de informacion de ESENTTIA siempre debe estar autenticado y sus conexiones deberan
utilizar cifrado de datos.

Cuando se produzcan cambios de funciones o roles dentro de un area que impliquen la reasignacion de
privilegios sobre los sistemas o repositorios de Informacion, los/las jefes(as) de los/las funcionarios(as)
implicados seran los responsables de aprobar la asignacion y/o remocién de estos permisos. Estos cambios
se deben tramitar con la mesa de ayuda de la Gerencia de Tecnologia y seran atendidos de acuerdo con los
ANS definidos.

Los/las funcionarios(as) y/o contratistas que realicen labores de desarrollo de Software, no deberan tener
privilegios de escritura sobre los sistemas del ambiente de produccion de la compafiia. Los cambios
requeridos en dicho ambiente seran realizados de forma controlada.

Los cambios a datos de produccidon deberadn ser autorizados por el/la Gerente de Tecnologia de
Informacion.

Capitulo VI: Riesgos relacionados con proveedores, contratistas y terceros

El/la duefio(a) del activo de informacién identifica los posibles riesgos que pueden generar el acceso,
procesamiento, comunicacion o gestion de la informacién y la infraestructura para su procesamiento por
parte de los proveedores, contratistas y terceros, con el fin de establecer los mecanismos de control
necesarios para que la seguridad se mantenga.

“Nota: Cualquier documento impreso y/o cualquier archivo electronico que se encuentre fuera de la herramienta de la Oficina de Procesos serd
considerado COPIA NO CONTROLADA.”
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2)

Los controles que se establezcan como necesarios a partir del anélisis de riesgos, deben ser comunicados y
aceptados por los proveedores, contratistas y terceros mediante la firma de acuerdos, previamente a la
entrega de los accesos requeridos.

Los/las interventores de contratos serdn los/las responsables de solicitar a la Gerencia de Tecnologia de
Informacion la validacién de seguridad informatica de los equipos de computo y/o dispositivos méviles con
capacidad de procesamiento de datos, propiedad de proveedores, contratistas y terceros, que requieran
ser ingresados a las instalaciones de ESENTTIA y conectados a la red corporativa.

Capitulo VII: Uso adecuado de los activos de informacién

El acceso a los documentos fisicos y digitales estard determinado por los permisos y niveles de acceso
definidos por el/la duefo(a) del activo de informacién de acuerdo con el Procedimiento de Gestion de los
activos de informacion de los procesos y que deberdn ser consignados en las tablas de retencién
documental.

Paralaconsultade documentos cargados en el software de Gestion Documental Softexpert se estableceran
privilegios de acceso a los/las funcionarios(as) y/o contratistas de acuerdo con el desarrollo de sus
funciones y competencias. Dichos privilegios seran establecidos por el/la duefio(a) del proceso, quien
comunicari al grupo encargado de la administracion del software su parametrizacién en la herramienta.

Capitulo VIII: Acceso a Internet

En materia de internet No esta permitido:
a. El acceso a paginas relacionadas con pornografia, drogas, alcohol, webproxys, hacking y/o
cualquier otra pagina que vaya en contra del cédigo de conducta de la compaiiia, las leyes vigentes
o politicas aqui establecidas.

b. Compartir informacion confidencial y sensible relacionada con las operaciones y procesos de la
compaiia en Internet, como por ejemplo redes sociales, correos personales, Streaming, servicios
de almacenamientos en la nube como Dropbox, entre otros.

c. Elintercambio no autorizado de informacién de propiedad de ESENTTIA, de sus clientes y/o de sus
funcionarios(as), con terceros.

d. Ladescarga, uso, intercambio y/o instalacion de juegos, musica, peliculas, protectores y fondos de
pantalla, software de libre distribucion, informacién y/o productos que de alguna forma atenten
contra la propiedad intelectual de sus autores, o que contengan archivos ejecutables y/o
herramientas que atenten contra la integridad, disponibilidad y/o confidencialidad de la
infraestructura tecnoldgica (hacking), entre otros. Cualquier excepcion a lo anterior debera ser
revisaday autorizada por la Gerenciade Tl.

El uso de Internet no considerado dentro de las restricciones anteriormente expuestas es permitido
siempre y cuando se realice en cumplimiento del cédigo de conducta, de la ley, searazonable y responsable,
no abusivo y sin afectar la productividad ni la proteccién de la informacion de ESENTTIA.

La Gerencia de Tecnologia de Informacién puede inspeccionar, registrar, monitorear y evaluar las
actividades realizadas durante la navegacion, de acuerdo con la legislacién nacional vigente.

“Nota: Cualquier documento impreso y/o cualquier archivo electronico que se encuentre fuera de la herramienta de la Oficina de Procesos serd
considerado COPIA NO CONTROLADA.”
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5.)

Sélo se permitird el uso del chat corporativo o previamente autorizado por la Gerencia de TI.

Dentro del documento Guia De Seguridad de la informacion custodiado por la Gerencia de TI, se
encuentran definidos los perfiles de navegacién con los permisos establecidos para los usuarios del servicio
de internet.

Capitulo IX: Correo electrénico

Los/las funcionarios(as) de ESENTTIA, proveedores, contratistas y terceros autorizados, a quienes ESENTTIA
les asigne una cuenta de correo deberan seguir las siguientes directrices:

1)

4)

5.

La cuenta de correo electrénico debe ser usada para el desempefio de las funciones asignadas dentro de
ESENTTIA. La informacién contenida en los buzones de correo es propiedad de ESENTTIA Yy por tal, ésta se
reserva el derecho de usar herramientas que le permitan monitorear el uso dado tanto al servicio de correo
electrénico, como a la informacién que fluye a través de él.

El correo electrénico podra ser utilizado para uso personal, siempre y cuando se realice de manera ética,
razonable, responsable, no abusivay sin afectar la productividad. ESENTTIA no se hace responsable del uso
personal que se le dé a este recurso corporativo.

En caso de requerir enviar informacion confidencial, deben emplearse las facilidades especiales que ofrece
el sistema de correo, de acuerdo con el Instructivo para el envio de correos confidenciales.

No es permitido:

a. Enviar cadenas de correo, mensajes con contenido religioso, politico, racista, sexista, pornografico,
publicitario no corporativo o cualquier otro tipo de mensajes que atenten contra la dignidad y la
productividad de las personas o el normal desempefio del servicio de correo electrénico en la
Empresa, mensajes mal intencionados que puedan afectar los sistemas internos o de terceros,
mensajes que vayan en contra de las leyes, la moral y las buenas costumbres y mensajes que inciten
a realizar practicas ilicitas o promuevan actividades ilegales. De igual forma, enviar cadenas de
correo a externos no autorizados.

b. Utilizar correo electréonico de ESENTTIA como punto de contacto en las redes sociales o cualquier
otro sitio que no tenga que ver con las actividades laborales.

c. Elenvio de archivos que contengan extensiones ejecutables, bajo ninguna circunstancia.

d. Elenvio de archivos de musicay videos que no sean de caracter laboral.
El envio de informaciéon corporativa debe ser realizado exclusivamente desde la cuenta de correo que
ESENTTIA proporciona. De igual manera, las cuentas de correo genéricas no se deben emplear para uso

personal.

El envio masivo de mensajes publicitarios corporativos debera realizarse segun lo definido en el proceso de
Gestion de Comunicaciones de ESENTTIA.

En el caso de requerir el envio masivo de mensajes publicitarios corporativos a terceros se debera incluir
un mensaje que le indique al destinatario como ser eliminado de la lista de distribucion.

“Nota: Cualquier documento impreso y/o cualquier archivo electronico que se encuentre fuera de la herramienta de la Oficina de Procesos serd
considerado COPIA NO CONTROLADA.”
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8.)

Siun area debe, por alguna circunstancia, realizar envio de correo masivo, de manera frecuente, este debe
ser enviado a través de una cuenta de correo electrénico a nombre del area respectiva y/o servicio
habilitado para tal fin y no a través de cuentas de correo electrénico asignadas a un usuario particular.

Toda informacion de ESENTTIA generada en los diferentes programas computacionales (Ej. Office, Project,
Access, Wordpad, etc.), que requiera ser enviada fuera de la companiia, debe estar en formatos no editables,
utilizando las caracteristicas de seguridad que brindan las herramientas proporcionadas por la Gerencia de
Tecnologia. La informacién puede ser enviada en el formato original bajo la responsabilidad del usuario y
Unicamente cuando el receptor requiera hacer modificaciones a dicha informacion.

10.) El envio de Informacién confidencial fuera o dentro de la organizacion a usuarios no autorizados debe ser

aprobado por el dueio del activo del de Informacion.

11.) Todos los mensajes enviados deben conservar en todos los casos el mensaje legal corporativo de

confidencialidad.

Capitulo X: Recursos tecnolégicos

El uso adecuado de los recursos tecnoldgicos asignados por ESENTTIA a sus funcionarios(as) y/o terceros se
reglamenta bajo los siguientes lineamientos:

1)

Los equipos de computo, dispositivos mdviles, y celulares asignados por Esenttia a sus funcionarios(as) y/o
contratistas, son herramientas de trabajo y deben ser utilizados para fines laborales. El/la usuario(a) a quien
le hayan sido asignados sera responsable de su buen cuidado y correcto uso.

Todalainformacién almacenada en los equipos de cémputo de Esenttia es propiedad de la compaiiia, y debe
ser clasificada de acuerdo con los criterios establecidos segun el tipo de informacion (Confidencial, sensible,
interna y/o publica). Lo(a)s empleado(a)s que tengan bajo su cargo estos equipos seran responsables de la
custodia de los registros que almacenen.

Siun(a) funcionario(a) mantiene informacion personal en equipos de computo de Esenttia, ésta debera ser
almacenada en un directorio nombrado como “Personal”.

Los/las usuarios(as) no deben realizar cambios en las estaciones de trabajo relacionados con la
configuracion del equipo, tales como conexiones de red y usuarios locales de la maquina. Estos cambios
pueden ser realizados Unicamente por la Gerencia de Tecnologia.

Unicamente los/las funcionarios(as) y terceros autorizados(as) por la Gerencia de Tecnologia, previa
solicitud escrita por parte del drea que lo requiera, pueden conectarse a la red inaldmbrica corporativa de
ESENTTIA.

La conexién aredes inaldmbricas externas para usuarios con equipos portatiles que estén fuera de la oficina
y que requieran establecer una conexién a la infraestructura tecnolégica de ESENTTIA, deben utilizar una
conexion bajo los esquemas y herramientas de seguridad autorizados y establecidos por la Gerencia de
Tecnologia.

Sélo personal autorizado(a) puede realizar actividades de administracion remota de dispositivos, equipos
y/o servidores de la infraestructura de procesamiento de informacién de ESENTTIA; las conexiones
establecidas para este fin deben utilizar los esquemas y herramientas de seguridad y administracién
definidos por la Gerencia de Tecnologia.

“Nota: Cualquier documento impreso y/o cualquier archivo electronico que se encuentre fuera de la herramienta de la Oficina de Procesos serd
considerado COPIA NO CONTROLADA.”

Péagina 10




. POLITICA Codigo: ESE-TI-POL-002
esenttia SEGURIDAD DE LA O a/10/2022

Polipropileno, Polietileno

Ehienerte INFORMACION Pagina: 11 DE 14

Solo la Gerencia de Tecnologia esta autorizada para realizar conexiones a nivel de red o modificaciones
sobre estas.

Toda informacién corporativa es propiedad de ESENTTIA y el uso de esta desde cualquier dispositivo de
propiedad personal o corporativa, se le aplicaran los controles técnicos requeridos para garantizar la
disponibilidad, integridad y confidencialidad. ESENTTIA se reserva el derecho a emplear sistemas
informaticos automaticos que monitoreen el uso dado a la informacion propiedad de la compafiia.

Capitulo Xl: Segregacion de funciones

Toda tareaen la cual los/las funcionarios(as) tengan acceso a la infraestructura tecnolégicay a los sistemas
de informacién debe contar con una definicién clara de los roles y responsabilidades, asi como del nivel de
acceso y los privilegios correspondientes, con el fin de reducir y evitar el uso no autorizado o modificacién
sobre los activos de informacién de la organizacién.

Capitulo XII: Proteccién contra software malicioso

Es responsabilidad de la Gerencia de Tecnologia de la Informaciéon asegurar que todos los recursos
informaticos de ESENTTIA estén protegidos mediante herramientas y software de seguridad como
antivirus, antispam, antispyware y otras aplicaciones que brindan proteccién contra cédigo malicioso y
prevencion del ingreso de estos a la red corporativa, en donde se cuente con los controles adecuados para
detectar, prevenir y recuperar posibles fallos causados por cédigo malicioso.

La Gerencia de Tecnologia definird e implementara las soluciones (Hardware y/o Software) que permitan
controlar el software malicioso en los equipos de cOmputo corporativos y/o que hagan parte de la
infraestructura de TI. De igual forma restringira la posibilidad de inactivacion de estas por parte de los
usuarios y promovera su actualizaciéon permanente.

No esta permitido:
a. La desinstalacion y/o desactivacion de software y herramientas de seguridad avaladas
previamente por la Gerencia de Tecnologia de la Informacion.

b. Escribir, generar, compilar, copiar, propagar, ejecutar o intentar introducir cualquier cédigo de
programacion diseiado para auto replicarse, danar o afectar el desempefio de cualquier dispositivo
oinfraestructura tecnolégica.

c. Utilizar medios de almacenamiento fisico o virtual que no sean de caracter corporativo.

Capitulo XllI: Copias de respaldo

La Gerencia de Tecnologiay el/la duefio(a) de proceso debe asegurar que la informacién con cierto nivel de
clasificacion contenida en la plataforma tecnologica de ESENTTIA, como servidores, dispositivos de red
para almacenamiento de informacion, estaciones de trabajo, archivos de configuracion de dispositivos de
redy seguridad, entre otros, sea periddicamente resguardada mediante mecanismos y controles adecuados
que garanticen su identificacion, proteccién, integridad y disponibilidad. Adicionalmente, se debera
establecer un plan de restauracion de copias de seguridad que seran probados a intervalos regulares con el
fin de asegurar que son confiables en caso de emergencia y retenidas por un periodo de tiempo
determinado.

“Nota: Cualquier documento impreso y/o cualquier archivo electronico que se encuentre fuera de la herramienta de la Oficina de Procesos serd
considerado COPIA NO CONTROLADA.”
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La Gerencia de Tecnologia establecerd procedimientos explicitos de resguardo y recuperacion de la
informacién que incluyan especificaciones acerca del traslado, frecuencia, identificacion y definird en
conjunto con las areas los periodos de retencién de esta. Adicionalmente, debe disponer de los recursos
necesarios para permitir la identificacién relacionada de los medios de almacenamiento, la informacion
contenida en ellos y la ubicacién fisica de los mismos para permitir un rapido y eficiente acceso a los medios
que contienen la informacién resguardada.

Los medios magnéticos que contienen la informacién critica deben ser almacenados en otra ubicacion
diferente a las instalaciones donde se encuentra dispuesta. El sitio externo donde se resguardan dichas
copias debe tener los controles de seguridad adecuados, cumplir con maximas medidas de proteccién y
seguridad fisica apropiados.

Capitulo XIV: Gestiéon de medios removibles

El uso de medios de almacenamiento removibles (ejemplo: CDs, DVDs, USBs, memorias flash, discos duros
externos, cintas) sobre la infraestructura para el procesamiento de la informacién de ESENTTIA, estara
autorizado por la Gerencia de Tecnologia, previo visto bueno del/la jefe(a) Inmediato(a), para
aquellos/aquellas funcionarios(as) cuyo perfil del cargo y funciones lo requiera. Asi mismo, el/la
funcionario(a) autorizado(a) por la Gerencia de Tecnologia debe asegurar fisica y ldgicamente el dispositivo
afin de no poner enriesgo la informacién de ESENTTIA que éste contiene.

La Gerencia de Tecnologia es responsable de implementar los controles necesarios para asegurar que en
los sistemas de informacion de ESENTTIA, sélo los/las funcionarios(as) autorizados(as) pueden hacer uso
de los medios de almacenamiento removibles.

Capitulo XV: Intercambio de informacién

Todo(a) funcionario(a) de ESENTTIA es responsable por proteger la confidencialidad e integridad de la
informacion y debe tener especial cuidado en el uso de los diferentes medios para el intercambio de
informacion que puedan generar una divulgaciéon o modificacion no autorizada.

Los/las propietarios(as) de la informaciéon que requieren intercambiar son responsables de definir los
nivelesy perfiles de autorizacion para acceso, modificaciény eliminacion de la mismay los custodios de esta
informacion son responsables de implementar los controles que garanticen el cumplimiento de los criterios
de confidencialidad, integridad y disponibilidad requeridos.

Una vez implementado, por la Gerencia de Tl, el sistema de almacenamiento en la nube en cada uno de los
computadores, los/las usuarios(as) deberan hacer uso de la sincronizacién como método de copia de
respaldo para la informacion que se encuentra ubicada en su computador.

El tramite de permisos a carpetas de red debe ser realizada de acuerdo con el P rocedimiento para la

Gestion de Usuarios (ESE-TI-PRO-007).

Capitulo XVI: Gestion de Interfaces

Creacion y Modificacion: Toda interfaz debe ser revisada y validada por el/la jefe(a) Integrador(a) de
Solucionesy Proyectos de Tl, previa autorizacion del duefio del proceso funcional que se beneficie o afecte
laintegracion.

“Nota: Cualquier documento impreso y/o cualquier archivo electronico que se encuentre fuera de la herramienta de la Oficina de Procesos serd
considerado COPIA NO CONTROLADA.”
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Eliminacion: Toda interface debe darse de baja por el/la jefe(a) Integrador(a) de soluciones y Proyectos de
Tl previa solicitud del/la duefio(a) del proceso que usa la interface o por disposicion directa del area de
Tecnologia cuando esta genere un riesgo para la compafia. El riesgo debe ser soportado por el/la Lider de
Seguridad e Infraestructura de TI.

La documentacion de la interface debe contener por lo menos: Sistema Origen, Sistema Destino, Tipo de
Interface, En linea o Batch. Esta documentacién esta en custodia del/la jefe(a) Integrador(a) de Soluciones
y Proyectos de Tl para ser requerida cuando se necesite.

Para cualquier actividad que afecte una integracion ya sea de creacién, modificacion o eliminacion se
debera actualizar su documentacion existente.

Capitulo XVII: Escritorio y pantalla limpia

Con el fin de evitar pérdidas, dafios o accesos no autorizados a la informacién, todos(as) los/las
funcionarios(as) de ESENTTIA deben mantener la informacion restringida o confidencial bajo llave cuando
sus puestos de trabajo se encuentren desatendidos o en horas no laborales. Esto incluye: documentos
impresos, CDs, dispositivos de almacenamiento USB y medios removibles en general. Adicionalmente, se
requiere que la informacidn sensible que se envia a las impresoras sea recogida de manera inmediata.

Todos(as) los/las usuarios(as) son responsables de bloquear la sesidon de su estacién de trabajo en el
momento en que se retiren del puesto de trabajo, la cual se podra desbloquear sélo con la contrasefa del
usuario. Cuando finalicen sus actividades, se deben cerrar todas las aplicaciones y dejar los equipos
apagados.

Capitulo XVIII: Segregacion de redes

La plataforma tecnolégica de ESENTTIA que soporta los sistemas de Informacién debe estar separada en
segmentos de red fisicos y l6gicos e independientes de los segmentos de red de usuarios, de conexiones con
redes con tercerosy del servicio de acceso a Internet. La divisién de estos segmentos debe ser realizada por
medio de dispositivos perimetrales e internos de enrutamiento y de seguridad si asi se requiere. La Gerencia
de Tecnologia es el drea encargada de establecer el perimetro de seguridad necesario para proteger dichos
segmentos, de acuerdo con el nivel de criticidad del flujo de la informacién transmitida.

ESENTTIA establece mecanismos de identificaciéon automatica de equipos en la red, como medio de
autenticacién de conexiones, desde segmentos de red especificos hacia las plataformas donde operan los
sistemas de informacién de la Organizacién.

Capitulo XIX: Identificacion de requerimientos de seguridad

Los requerimientos de seguridad de la informacion identificados, obligaciones derivadas de las leyes de
propiedad intelectual y derechos de autor deben ser establecidos en los acuerdos contractuales que se
realicen entre ESENTTIA y cualquier proveedor de productos y/o servicios asociados a la infraestructura
de procesamiento de informacion. Es responsabilidad de la Gerencia de Tecnologia garantizar la definicion
y cumplimiento de los requerimientos de seguridad de la Informacién y en conjunto con la Jefatura de
Asuntos Legales establecer estos aspectos con las obligaciones contractuales especificas.

“Nota: Cualquier documento impreso y/o cualquier archivo electronico que se encuentre fuera de la herramienta de la Oficina de Procesos serd
considerado COPIA NO CONTROLADA.”
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Capitulo XX: Incidentes de Seguridad de la Informacién

1.) Los/las usuarios(as) de los sistemas de informacidn no deben, bajo circunstancia alguna, intentar probar una
supuesta debilidad de Seguridad de la Infraestructura Tecnolégica de ESENTTIA, por cuanto la
comprobacion de esta accion serd interpretada como una falta grave y sera analizada de acuerdo con lo
establecido en el Cédigo de Eticay Conducta (ESE-AEC-CO-001).

2.) Cuando se considere pertinente, ESENTTIA podra recurrir a la realizacién de andlisis forense para recopilar
mayor cantidad de informacién probatoria que soporte la investigacion de un incidente de Seguridad de la
Informacién. Los incidentes de seguridad de la informaciéon identificados e investigados deberan ser
reportados a Ecopetrol segin lo definido en el Procedimiento para el reporte de incidentes de
Ciberseguridad a casa matriz Ecopetrol (ESE-TI-PRO-022).

6.) DOCUMENTOS DE REFERENCIA

CcODIGO NOMBRE
ESE-TI-PRO-022 | Procedimiento para el reporte de incidentes de Ciberseguridad a casa matriz Ecopetrol

ESE-TI-PRO-020 | Gestion de los activos de informacion de los procesos

ESE-AEC-CO-001 | Cédigo de Eticay Conducta

ESE-TI-PRO-007 | Procedimiento para la Gestién de Usuario

“Nota: Cualquier documento impreso y/o cualquier archivo electronico que se encuentre fuera de la herramienta de la Oficina de Procesos serd
considerado COPIA NO CONTROLADA.”
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